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Contenu
Objectifs

Former des professionnels capables de renforcer la résilience des organisations contre les menaces, de surveiller et protéger les

systèmes informatiques, les données et la vie privée, de sensibiliser les utilisateurs et de maintenir une sécurité efficace

Compétences attestées

opérer le déploiement et l'administration d'une infrastructure sécurisée d'un système d'information en fonction des évolutions

de l'organisme

superviser les réseaux et les systèmes d'information de l'infrastructure de l'organisme et assurer une veille technologique et

réglementaire en matière de sécurité

gérer les incidents de cybersécurité en assurant les premières réactions et investiguer ces événements de cybersécurité

contrôler le droit d'accès au système et aux données de l'organisme, sensibiliser et former le personnel et conseiller l'officier

de la sécurité des systèmes d'information de l'entreprise

Programme

BC01 : Opérer le déploiement et l'administration d'une infrastructure sécurisée

BC02 : Superviser les réseaux et les systèmes d'information et assurer une veille technologique et réglementaire

BC03 : Gérer les incidents de cybersécurité et investiguer les événements

BC04 : Contrôler le droit d'accès, sensibiliser et former le personnel

Certifications préparées et métiers visés

Niveau d'entrée

Niveau Bac général, pro ou techno, BP
Niveau de sortie

Niveau BTS - Bac +2

Liste des certifications

Technicien veilleur de cybersécurité
Code RNCP : 36164

Métiers associés

I1401 — Maintenance informatique et bureautique

M1801 — Administration de systèmes d'information

M1810 — Production et exploitation de systèmes d'information

Dates et lieux de formation
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