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Contenu
Objectifs

Comprendre les enjeux du cyberespace. Identifier les menaces et les risques liées à l'usage du numérique. Être capable de

mettre en place les fondamentaux d'une bonne hygiène numérique.

Programme

Comprendre les enjeux du cyberespace

Voyage dans le cyberespace, rencontre avec les hackers , Qui sont ces hackers ?

Pourquoi et comment suis je piraté ?

Quelles sont les failles et les menaces qui pèsent sur mes usages ?

Comment protéger mon organisation ?

Quelle organisation mettre en place pour me défendre ?

Identifier les menaces et les risques liées à l'usage du numérique

Recettes pour forger un bon mot de passe

Identifier comment nos comptes sont compromis

Gérer ses comptes en limitant les risques

Utiliser les bonnes pratiques liées à la gestion des identités et des accès

Notions de bases

Être capable de mettre en place les fondamentaux d'une bonne hygiène numérique

Identifier les leviers et les techniques de manipulation utilisées par les hackers

Evaluer la criticité de ses privilèges numériques

Mettre en place des mesures organisationnelles pour réduire le risque

Certifications préparées et métiers visés

Niveau d'entrée

Sans niveau spécifique
Niveau de sortie

Sans niveau spécifique

Métiers associés

M1801 — Administration de systèmes d'information

M1802 — Expertise et support en systèmes d'information

Dates et lieux de formation

N° session Modalité Lieu Du Au

2139177 Présentiel Lorient 31/12/2025 30/12/2026
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