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Objectifs

Il participe a la gestion de la cybersécurité en analysant les menaces et en mettant en place des mesures de sécurité et de
réaction en cas d'incident. L'administrateur d'infrastructures sécurisées met en ceuvre, administre et sécurise les éléments actifs
des réseaux, les serveurs, les services d'infrastructure et les plateformes de virtualisation situées dans les locaux de son
entreprise ou dans des datacenters ainsi que les ressources et services de cloud public. Il effectue le suivi des taches de
maintenance et fournit un support de niveau 2 et 3 pour résoudre les incidents et les problemes.

Il congoit des solutions techniques pour répondre aux besoins d'évolution des infrastructures. Il définit les critéres d'évaluation et
met en place un environnement de test pour valider une solution, puis présente le dispositif choisi aux décideurs. Il planifie et
implémente l'intégration de la solution dans I'environnement de production, en vérifiant que les plans de reprise et de continuité
informatique (PRI, PCI) associés sont testés et validés. Il met en ceuvre les outils de supervision, choisit les indicateurs et
évenements associés et définit les tableaux de suivi des niveaux de performance et de disponibilité des infrastructures.
L'administrateur d'infrastructures sécurisées protége les infrastructures de l'entreprise contre les menaces informatiques. ||
analyse les risques, identifie les vulnérabilités et effectue des audits de sécurité en interne. Il participe au choix et a la mise en
place de solutions de sécurisation. Il sensibilise les utilisateurs et contribue a la formation des équipes d'exploitation en matiére
de cybersécurité. Il met en place et utilise des dispositifs de détection d'événements de sécurité et applique les mesures de
réaction appropriées en cas d'incident. Il reste vigilant sur les nouvelles menaces et vulnérabilités et adapte les regles de
détection et de gestion des incidents en conséquence.

Programme

1. Administrer et sécuriser les infrastructures :
¢ Appliguer les bonnes pratiques dans I'administration des infrastructures
o Administrer et sécuriser les infrastructures réseaux
« Administrer et sécuriser les infrastructures systémes

* Administrer et sécuriser les infrastructures virtualisées

2. Concevoir et mettre en ceuvre une solution en réponse a un besoin d'évolution :
¢ Concevoir une solution technique répondant a des besoins d'évolution de l'infrastructure
e Mettre en production des évolutions de l'infrastructure
¢ Mettre en ceuvre et optimiser la supervision des infrastructures

3. Participer a la gestion de la cybersécurité :
o Participer a la mesure et a I'analyse du niveau de sécurité de l'infrastructure
« Participer a I'élaboration et a la mise en ceuvre de la politique de sécurité

« Participer a la détection et au traitement des incidents de sécurité



Niveau d'entrée Niveau de sortie

Niveau BTS - Bac +2 Niveau Licence, Licence pro, BUT - Bac +3 et +4

Liste des certifications

Titre professionnel administrateur d'infrastructures sécurisées
Code RNCP : 37680

Métiers associés

M1801 — Administration de systemes d'information
M1802 — Expertise et support en systemes d'information
M1810 — Production et exploitation de systemes d'information
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