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Contenu
Objectifs

A la fin de la formation, le stagiaire sera capable de…

Comprendre les concepts de base de la cybersécurité.

Identifier les principales menaces informatiques : phishing, ransomware, malware, etc…

Savoir comment reconnaître une attaque en cours

Connaître les principes de base de la gestion des risques en cybersécurité

Apprendre les actions à prendre avant une crise pour minimiser les risques

Savoir comment réagir pendant une crise (cyberattaque en cours)

Comprendre l’importance d’une charte informatique

Identifier les éléments clés à inclure dans une charte informatique

Comprendre les bases du Règlement Général sur la Protection des Données (RGPD)

Identifier les données personnelles et les droits des individus

Comprendre les différents niveaux de sécurité nécessaires dans une organisation

Élaborer des procédures de sécurité informatique

Impliquer l’ensemble des utilisateurs dans la mise en place de ces procédures

Certifications préparées et métiers visés

Niveau d'entrée

Aucun prérequis
Niveau de sortie

Sans niveau spécifique

Métiers associés

M1801 — Administration de systèmes d'information

M1802 — Expertise et support en systèmes d'information

Dates et lieux de formation

N° session Modalité Lieu Du Au

1993316 À distance — 28/04/2025 30/12/2026
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