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Contenu
Objectifs

Compétences attestées

opérer le déploiement et l'administration d'une infrastructure sécurisée d'un système d'information en fonction des évolutions de

l'organisme

superviser les réseaux et les systèmes d'information de l'infrastructure de l'organisme et assurer une veille technologique et

réglementaire en matière de sécurité

gérer les incidents de cybersécurité en assurant les premières réactions et investiguer ces événements de cybersécurité

contrôler le droit d'accès au système et aux données de l'organisme, sensibiliser et former le personnel et conseiller l'officier de la

sécurité des systèmes d'information de l'entreprise.

Programme

BC01 - Opérer le déploiement et l’administration d’une infrastructure sécurisée d’un système d'information en fonction

des évolutions de l’organisme

- Intégrer les équipements de sécurité - Renforcer la protection - Sécuriser les flux - Déployer des moyens cryptographiques -

Anticiper les dysfonctionnements - Maintenir en condition de sécurité - Sauvegarder - Sécuriser le système d’information -

Contrôler le paramétrage des dispositifs déployés

BC02 - Superviser les réseaux et les systèmes d’information de l’infrastructure de l’organisme et assurer une veille

technologique et réglementaire en matière de sécurité

- Analyser les remontées d’alertes - Rechercher des évènements de cybersécurité et des menaces - Automatiser les outils de

pilotage - Mettre en œuvre des tableaux de bord - Mettre en place la veille relative aux dispositions réglementaires et

professionnelles et aux standards - Veiller à la protection des données personnelles - Mettre en place une veille technologique

BC03 - Gérer les incidents de cybersécurité en assurant les premières réactions et investiguer ces événements de

cybersécurité

- Caractériser  l’incident de cybersécurité - Traiter l’incident de cybersécurité en cellules opérationnelles. - Remédiation du

système - Historique et traçabilité des incidents - Relever les traces d’attaques informatiques - Rechercher les indices de

compromission du système d’information - Créer un laboratoire d’analyse inforensique

BC04 – Contrôler le droit d’accès au système et aux données de l’organisme, sensibiliser et former le personnel et

conseiller l’officier de la sécurité des systèmes d’information de l’entreprise

- Attribuer les habilitations - Conseiller l’OSSI de l’organisme - Réaliser l’inventaire du matériel - Sensibiliser les utilisateurs -

Former et informer - Etablir un bilan des compétences acquises en matière de cybersécurité

Certifications préparées et métiers visés

Niveau d'entrée

Aucun prérequis

Niveau de sortie

Niveau BTS - Bac +2



Liste des certifications

Technicien veilleur de cybersécurité
Code RNCP : 36164

Métiers associés

I1401 — Maintenance informatique et bureautique

M1801 — Administration de systèmes d'information

M1810 — Production et exploitation de systèmes d'information

Dates et lieux de formation

N° session Modalité Lieu Du Au

2066099 Présentiel Vannes 25/03/2026 17/12/2026

2307802 Présentiel Vannes 07/02/2027 28/10/2027
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